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|l. PERSIAPAN

Sebelum melakukan pendaftaran sertifikat elektronik, maka perlu
dipersiapkan hal sebagai berikut:

1. Aplikasi Lemsaneg OSD Client Kit (LOCK), dapat diunduh di
http://bit.ly/aplikasilockv1
2. PC/Laptop sudah terhubung ke Internet.

3. Surat rekomendasi

4. PC/Laptop menggunakan sistem operasi Windows 10.
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I.LPENERBITAN SERTIFIKAT ELEKTRONIK

1. Buka alamat https://bsre.bssn.go.id/login. Pengguna login dengan menggunakan

akun yang telah dikirimkan.

& > C & nttpsy//bsre.bssn.go.id/login G “ H

LEMBAGA SANDI NEGARA

Login to your account

Login &

2016 © Web OSD. Version 1.0-SNAPSHOT.e0eb2836 build 20180328.1208

2. Tampilan Dashboard aplikasi AMS adalah sebagai berikut:

& > C & hitps//bsrebssn.go.id/user/ o % @ :

% Otoritas Sertifikat Digital | Lembaga Sandi Negara

DaSh boal’d Otoritas Sertifikat Digital

# Dashboard
# Dashboard

= Sertifikat Digital

5 Account Settings

Profil Anda Organisasi Anda

ﬁiii Organisasi

NIj Unit Organisasi
3 BSrE

NIj Kota

19| Jakarta Selatan

Email Provinsi

-@Dssmgu.\d DKI Jakarta

@ Profil Anda @ Organisasi Anda
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3. Selanjutnya adalah proses pembuatan sertifikat elektronik. Pilih menu Sertifikat

Digital - Permohonan Baru pada tab sebelah kiri.

% Otoritas Sertifikat Digital | Lembaga Sandi Negara

Permohonan Baru otoriss seriket oigis

Dashboard

B3 sertifikat Digital <

Status Permohonan ° Pilih Produk 2 Upload CSR 3 Upload Dokumen 4 Konfirmasi

Sertifikat Anda

BS sertifikat Digital > Permohonan Baru

User Management

Registration Authority Jenis Sertifikat * --Choose--

Account Settings
Produk * —-Choose--

4. Pilih Jenis Sertifikat dan Produk yang telah didaftarkan dengan menekan combo
box. Tekan “Continue” setelah semua proses telah dilaksanakan

Otoritas Sertifikat Digital | Lembaga Sandi Negara

Permohonan Baru otories sertiiet vigta

Dashboard

B3 sertifikat Digital <

Permohonan Baru
Status Permohonan 0 Pilih Produk 2 Upload CSR 3 Upload Dokumen 4 Konfirmasi

Sertifikat Anda

B3 sertifikat Digital > Permohonan Baru

User Management

Registration Authority Jenis Sertifikat Individu D

Account Settings D
Produk = Tanda Tangan Digital
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5. Salin CSR Token dengan menekan tombol “Copy Token”

toritas Sertifikat Digital | Lembaga Sandi Negara

PermOhOﬂaﬂ Bal’u Otoritas Sertifikat Digital

Dashboard

B3 sertifikat Digital <

Permohonan Baru
Status Permohonan v Pilih Produk 6 Upload CSR 3 Upload Dokumen 4 Konfirmasi
Sertifikat Anda

ES sertifikat Digital > Permohonan Baru

User Management

Registration Authority Silakan upload CSR via Client App menggunakan token di bawah ini.

Copy Token

Account Settings

Token CSR

Status Upload CSR

6. Langkah selanjutnya adalah mengunggah file CSR (Certificate Signing Request)
dengan menjalankan aplikasi Lemsaneg OSD Client Kit (Aplikasi LOCK).

%) LOCK 1.0 build-release 20170605 - [m] X

Permintaan Sertifikat ~ Download Sertifikat Elektronk ~ Bundlep12

Masukan / Paste Token
| | [ Paste >> | [(@) Lanjutkan >>
INFORMASI DATA PEGAWAI
Nama s Lokasi
Unit Organisasi 2 Provinsi
Organisasi : Negara
Email

(3) BANGKITKAN DAN KIRIM CSR

Keluar
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Tekan tombol “(1) Paste >>” untuk menyisipkan Token yang sudah disalin

% LOCK 1.0 build-release 20170605 ] X

~
e

v A’-i
2
b ]

Permintaan Sertifkat ~ Download Sertifikat Elektronk ~ Bundlep12

Masukan / Paste Token
| | (1) Paste >> Q(2) Lanjutkan >>
INFORMASI DATA PEGAWAI
Nama : Lokasi
Unit Organisasi Provinsi
Organisasi : Negara
Email

(3) BANGKITKAN DAN KIRIM CSR

Keluar

Tekan tombol “(2) Lanjutkan >>” untuk memasukan data pengguna

¥ LOCK 1.0 build-release 20170605

Permintaan Sertifkat ~ Download Sertifikat Elektronik ~ Bundlep12

Masukan / Paste Token
[ | [(paste =4 | Lanjutkan >>
INFORMASI DATA PEGAWAIL
Nama : | Yoai Nur Hakim Lokasi ¢ |Jakarta Selatan
Unit Organisasi : | Balai Sertifikasi Elektronik Provinsi ¢ |DKI Jakarta
Organisasi . |Balai Sertifikasi Elektronik Negara : |ID
Email ;. |yogi.nur@bssn.go.id

(3) BANGKITKAN DAN KIRIM CSR
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9. Tekan tombol “(3) BANGKITKAN DAN KIRIM CSR” untuk mengirim data pengguna.

Proses ini hanya dapat dilakukan satu kali untuk setiap Token pengguna.
% LOCK 1.0 build-release 20170605

~
e

Permintaan Sertifkat  Download Sertifikat Elektronk ~ Bundlep12
Masukan / Paste Token
[ | [(paste == |(2) Lanjutkan >>
INFORMASI DATA PEGAWAIL
Nema I Lokasi Jakarta Selatan
Unit Organisasi I Provinsi DKI Jokarta
Organisasi _ Negara : |ID
Emai |

(3) BANGKITKAN DAN KIRIM CSR

Keluar

10.Selanjutnya, pengguna diminta untuk memilih lokasi penyimpanan pasangan kunci.

#5 Pertanyaan

Kunci

Y Apakah Anda Menggunakan USB Token (Secure Token ST3) Untuk Penyimpanan

X

Yes

No

Tekan “Yes” apabila file pasangan kunci akan disimpan pada media penyimpanan
hardware (USB Secure Token). Apabila “No”, file pasangan kunci akan disimpan

pada folder lokasi aplikasi LOCK berada.
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11.Pengguna diminta untuk memasukan password yang akan digunakan untuk setiap

kali mengakses sertifikat elektronik.

¥ Masukan Passphrase ? X
Setting Passphrase
Passphrase : loooooooooooo | - 529 |Medium
Konfirmasi B |oooooooooooo |Sama
OK

CATATAN: Kekuatan password yang dimasukkan harus mempunyai kekuatan
lebih dari 50%

12.Setelah data CSR terkirim ke server, akan muncul notifikasi seperti gambar di bawah
ini. Tekan “OK” untuk melanjutkan

% Dialog ? X

Token CSR

Klik Check [ Memastikan
Status Upload CSR m _ CSR sudah terkirim ]

CSR Anda berhasil terkirim ke Server. Silahkan lanjutkan proses
permohonan sertifikat elektronik pada web Aplikasi Managemen Sertifikat
(AMS) seperti pada gambar di atas.
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13.Selanjutnya tekan tombol “Check” dan apabila CSR telah dikirimkan ke server,
status di aplikasi AMS akan berubah menjadi “Sudah Upload”. Tekan “Continue”

untuk melanjutkan ke langkah selanjutnya.

Otoritas Sertifikat Digital | Lembaga Sandi Negara

Permohonan Baru otwritss serikat nieita

Dashboard
B3 sertifikat Digital > Permohonan Baru

B3 sertifikat Digital <

Permohonan Baru
Status Permohonan v Pilih Produk e Upload CSR 3 Upload Dokumen 4 Konfirmasi

Sertifikat Anda

User Management

Registration Authority Silakan upload CSR via Client App menggunakan token di bawah ini.

Account Settings

Copy Token

Status Upload CSR Sudsh Uplor i m

14.Langkah selanjutnya adalah upload data pendukung (Surat Rekomendasi). Jika data

pendukung telah diupload,tekan “Continue” untuk melanjutkan.

65;2‘};i§:£r Otoritas Sertifikat Digital | Lembaga Sandi Negara

Permohonan Baru otwrits ekt oigta

Dashboard
ES sertifikat Digital > Permohonan Baru

B3 sertifikat Digital <

Permohonan Baru
v Pilih Produk v Upload CSR ° Upload Dokumen 4 Konfirmasi

Status Permohonan

Sertifikat Anda

User Management

Registration Authority Data Pendukung * Choose File | No file chosen

Account Settings
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15. Akan muncul jendela yang menampilkan “PERJANJIAN PEMILIK SERTIFIKAT
ELEKTRONIK".

PERJANJIAN PEMILIK SERTIFIKAT ELEKTRONIK

BACALAH PERJANJIAN INI DENGAN CERMAT. PERJANJIAN INI MERUPAKAN PERSYARATAN WA JIB BAGI PEMOHON SERTIFIKAT ELEKTRONIK PADA
BALAI SERTIFIKASI ELEKTRONK (BSrE). DENGAN MENGAJUKAN PERMOHONAN PENERBITAN SERTIFIKAT ELEKTRONIK KEPADA BSrE, MAKA
ANDA MENYATAKAN BAHWA ANDA TELAH MEMAHAMI, MENERIMA DAN MENYETUJUI SYARAT DAN KETENTUAN YANG TERTUANG DALAM
PERJANJIAN INI.

SELURUH SYARAT DAN KETENTUAN DALAM PERJANJIAN INI DAN HUBUNGAN LEGAL ANTARA BSrE DAN ANDA SEBAGAI PEMILIK SERTIFIKAT
ELEKTRONIK BERADA DI BAWAH NAUNGAN HUKUM NEGARA REPUBLK INDONESIA, DAN SECARA EKSKLUSIF BERADA DI BAWAH JURIDIKSI
PENGADILAN DI INDONESIA.

JIKA ANDA MEMILIKI PERTANYAAN TENTANG PERJANJIAN INI, SILAHKAN HUBUNGI NOMOR TELEPON 021-7900534 ATAU KIRIM E-MAIL KE BSrE
MELALUI helpdesk.osd@lemsaneg.go.id.

1. Daftar Istilah

. Badan Sertifikasi Elektronik (BSrE) merupakan unit pelaksana teknis penyelenggara Otoritas Sertifikat Digital yang berada di
bawah dan bertanggung jawab kepada KepalaLembaga Sandi Negara.

. Certificate Policy (CP) adalah ketentuan dan kebijakan yang mengatur semua pihak yang terkait dengan penggunaan sertifikat
elektronik yang dikeluarkan oleh OSD Lemsaneg.

. Certificate Practice Statement (CPS) adalah pernyataan tentang bagaimana prosedur terkait penerbitan, penggunaan,
pengaturan, penarikan dan pembaruan sertifikat elektronik oleh OSD Lemsaneg.

. Kunci Privat adalah salah satu kunci dari pasangan kunci kriptografi yang hanya disimpan dan dirahasiakan oleh pengguna serta
digunakan untuk melakukan tanda tangan elektronik atau untuk membuka (dekripsi) pesan yang disandi menggunakan Kunci
Publik pada sertifikat elektronik.

. Kunci Publik adalah salah satu kunci dari pasangan kunci kriptografi yang dimiliki oleh pihak tertentu dan dapat dipergunakan
olehp ihak-pihak lain untuk melakukan pertukaran informasi secara aman dengan pemilik kunci tersebut.

. Otoritas Pendaftaran (OP) adalah personil yang bertanggung jawab melakukan pemeriksaan, penyetujuan atau penolakan atas
setiap permintaan penerbitan, pembaruan dan pencabutan sertifikat elektronik yang diajukan oleh pemilik (atau calon pemilik)
sertifikat elektronik OSD Lemsaneg.

. Certificate Revocation List (CRL) adalah kumpulan data elektronik yang berisi daftar nomor seri sertifikat yang dicabut oleh OSD.

. Online Certificate Status Protocol (OCSP) adalah metode yang digunakan untuk memperoleh status sertifikat elektronik secara
online dan real time.

2. Kewajiban
Perjanjian ini mengatur kewajiban Anda sebagai pemilik sertifikat elektronik yang diterbitkan oleh BSrE. Jika kewajiban berikut tidak
dijalankan maka BSrE dapat mencabut kepemilikan sertifikat elektronik anda secara sepihak dan jika diperlukan dapat menindaklanjuti
sesuai ketentuan hukum yang berlaku.

1. Anda wajib mematuhi CP / CPS OSD Lemsaneg, dan aturan terkait lainnya.
2. Semua informasi yang anda berikan ke BSrE adalah benar.
3. Anda wajib melindungi Sertifikat elektronik yang Anda miliki agar tidak digunakan oleh orang lain.

16.Anda diminta untuk memahami dan mengerti hakdan kewajiban sebagai pemilik
sertifikat elektronik.

Geser jendela hingga bagian akhir. Centang untuk menerima semua perjanjian yang
tertera dan tekan “Setuju dan Submit” untuk melanjutkan.

1. Penerimaan Sertifikat
= Sertifikat telah digunakan.
= Sertifikat dianggap telah diterima ketika sertifikat berada dalam kontrol anda.
= Jika terdapat kesalahan data, maka Anda dapat melaporkannya dalam kurun waktu 3 hari kalender.
2. PencabutansSertifikat
Pencabutan sertifikat dapat dilakukan secara sepihak oleh BSE atau berdasarkan permintaan dari pemilik sertifikat elektronik.
Pencabutan dapat dilakukan jika salah satu kondisi berikut terpenuhi:

BSTE atau OP menerima permohonan pencabutan sertifikat yang telah terverifikasi.
Anda melakukan permohonan pencabutan sertifikat.
Terdapat perubahan data pada sertifikat.
Sertifikat tidak dapat digunakan.
Kunci Privat bocor.
BSrE menganggap Anda tidak mematuhi ketentuan yang ada pada CPS dan perjanjian ini.
BSrE memiliki alasan yang dapat dipertanggung jawabkan untuk meyakini bahwa sertifikat yang diterbitkan tidak sesuai
dengan prosedur yang ada pada CPS dan perjanjian ini.

5. Publikasi Informasi

BSrE dapat mempublikasi serial nomor sertifikat elektronik Anda melalui CRL dan OCSP.

6. Penghentian Perjanjian
Jika terjadi Penghentian Perjanjian untuk alasan apapun, maka BSrE akan mencabut Sertifikat Elektronik anda sesuai dengan prosedur
yang berlaku.

7. Informasi CP dan CPS
Jika anda memerlukan Informasi mengenai CP dan CPS OSD Lemsaneg dapat menghubungi BSFE di no telpon 021-7900534 atau email
policy.osd@lemsaneg.go.id atau dapat diakses melalui website osd.lemsaneg.go.id.

8. Pernyataan Penyangkalan

BSIE tidak bertanggung jawab atas klaim yang muncul dari penyalahgunaan Sertifikat Elektronik yang dikeluarkan oleh OSD. BSTE tidak
akan bertanggung jawab jika Anda kewajiban yang 1 dalam CPS dan perjanjian ini.

v| Centang untuk Setuju IS TR EL RS olag01d
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17.Tunggu beberapa saat hingga pengguna menerima email konfirmasi atau status
‘Enrollment” berubah menjadi “Success”. Hal ini menandakan bahwa sertifikat

elektronik telah terbit.

Selamat! Sertifikat Digital Anda sudah diterbitkan.

silakan login ke sistem Otoritas Sertifikat Digital untuk mengunduh Sertifikat Digital
Anda

Ini adalah email otomatis dari sistem OSD Lembaga Sandi Negara. Jangan membalas email ini.

© Lembaga Sandi Negara
2016.

Otoritas Sertifikat Digital | Lembaga Sandi Negara

Status Permohonan
Dashboard
B3 Sertifikat Digital > Status Permohonan
B3 sertifikat Digital <
Permohonan Baru Tanggal Permohonan Verifikasi Catatan Verifikasi Enroliment
Status Permohonar =
Sl 15-05-2017 10:20 revoke I © 15052017 10:22  Disetujui =3
Sertifikat Anda
16-05-2017 15:08 issue @ 16-05-2017 15:58  Disetujui [ success |
Account Settings
e 09-11-2017 19:49 issue @09-11-201719:51  Selamat sertifikat terbaru anda dengan mail @bssn.go.id berhasil diterbitkan [Ty

18.Sertifikat dapat diunduh dengan menggunakan aplikasi AMS atau dengan
menggunakan Aplikasi LOCK (disarankan).

a. Untuk mengunduh sertifikat dengan menggunakan AMS dapat dilakukan dengan

memilih fitur tab “Sertifikat Anda” di sebelah kiri dan menekan Download. Hasil

file sertifikat elektronik yang diunduh dengan ekstensi .pem.

Otoritas Sertifikat Digital | Lembaga Sandi Negara

Sertifikat Anda
Dashboard
B3 Sertifikat Digital > Sertifikat Anda
Permohonan Baru serial Number Berlaku Sampai -
Status Permohonan

5613bcfd6baedoct 03-04-2019 Download | info
Sertifikat Anda
: Showing 1 to 1 of 1 entries
Account Settings ine
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b. Untuk mengunduh sertifikat dengan menggunakan Aplikasi LOCK dapat
dilakukan dengan cara
i. Buka tab Download Sertifikat Elektronik dan tekan tombol Download
Sertifikat Elektronik

¥ LOCK 1.0 build-release 20170605 — [m} X

Notifikasi Penerbitan Sertifikat Elektronik Anda dikirim melalui email. Jika teleh diterbitkan oleh OSD. Silahkan kiik tombol "Download"™. Flle Sertifikat akan
tersimpan satu folder dengan aplikasi ini dengan nama file [namapegawai].p12
Saat proses Download, Anda diminta untuk memasukan passphrase sesuai yang Anda set saat melakukan permintaan sertifikat elektronik.

Download Sertifikat Elektronik

Keluar

i. Selanjutnya, pengguna diminta kembali memilih lokasi penyimpanan
pasangan kunci.

#5 Pertanyaan X

Apakah Anda Menggunakan USB Token (Secure Token ST3) Untuk Penyimpanan
Kunci

Yes No

Tekan “Yes” apabila file sertifikat elektronik akan disimpan pada media
penyimpanan hardware (USB Secure Token). Apabila “No”, file sertifikat

elektronik akan disimpan pada folder lokasi aplikasi LOCK berada.
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iii. Masukkan passphrase sertifikat dan tekan OK

#5 Masukan Passphrase

Passphrase I oy

|| Ok

I ’ Batal I

iv. Tunggu hingga sertifikat berhasil diunduh dan muncul notifikasi sukses

#% Informasi

Berhasil Download Sertifikat Elektronik,Sertifikat Anda Tersimpan di D:/BSRE/OSD

Client 1.0 [24032017]8_.12

X

v. File sertifikat elektronik dengan ekstensi .pem dan file .p12 yang telah
diunduh berada di lokasi Aplikasi LOCK berada.

I & [ = | Lock10

el e o

€« v 4 [ > ThisPC > Desktop > LOCK1.0
A Name Date modified
s Quick access B
%] botan.dll
[ Deskto »
p El cacert
& Downloads  # s
v | ] ca.pem
|5 Documents J libbz2.dll
&=] Pictures » [4] libeay32.dll
= New Volume # [4] libeay32MD.dIl
htdocs % LOCK 1.0.exe
Saved Pictures [ openssl.exe
[2] atCoreddil
Temp S g
[4 atGuiddil
i [4] QtNetworka.dil
Nextcloud [ arqmia.dn /
5 [@ Qtxmi4.dn 6/27/2013 8:10 AM
4 OneDrive [ ssleay32.dll 1/24/2015 9:16 PM
[ This PC 4] ssleay3amD.dil 1/27/20173:15PM

= a X
(2]

v & | SearchLOCK 1.0 o
Type Size
Application extens... 1,785 KB
Security Certificate 2k8
PEM File 2k8
Application extens. 112k8
Application extens.. 1,328 K8
Application extens.. 1,310K8
Application 1,221K8

Application 502 kB
Application extens... 5
Application extens...
Application extens...
Application extens...
Application extens...
Application extens...
Application extens..
DEML EiL

“J 3D Objects
[ Desktop

Personal Informati...
PEM File

[£] Documents
& Downloads
M Galaxy 53+
D Music

[&] Pictures

B Videne
20 items
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